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Kính gửi: Các đơn vị, phòng ban.

Căn cứ Công văn số 1103 ngày 13/02/2026 của Công an Thành phố Hà Nội về 
việc Cảnh báo lỗ hổng bảo mật tồn tại trên các trình duyệt Internet; 

Nhằm bảo đảm an toàn thông tin, an ninh mạng trong hoạt động của cơ quan, 
UBND phường Việt Hưng yêu cầu cán bộ, công chức, viên chức và người lao động 
triển khai thực hiện như sau:

1. Mục đích, yêu cầu
-  Chủ động phòng ngừa rủi ro mất an toàn thông tin, ngăn chặn nguy cơ bị 

khai thác lỗ hổng bảo mật trên các trình duyệt Internet đang sử dụng.
-  Bảo đảm an toàn cho hệ thống máy tính phục vụ công tác chuyên môn, giải 

quyết thủ tục hành chính và xử lý văn bản điện tử.
-  100% cán bộ, công chức, viên chức và người lao động nghiêm túc thực hiện; 

không để xảy ra sự cố mất an toàn thông tin do chủ quan, chậm cập nhật.
2. Đối tượng áp dụng
Toàn thể cán bộ, công chức, viên chức, người lao động đang sử dụng:
-  Máy tính để bàn, máy tính xách tay tại cơ quan.
-  Thiết bị cá nhân có truy cập vào các hệ thống thông tin, phần mềm ứng dụng 

triển khai theo chỉ đạo của Trung ương, Thành phố.
3. Nội dung thực hiện
3.1. Cập nhật trình duyệt Internet đang sử dụng
- Kiểm tra phiên bản đang sử dụng của các trình duyệt (Chrome, Edge, Firefox 

hoặc trình duyệt khác).
- Thực hiện cập nhật lên phiên bản mới nhất theo hướng dẫn của nhà cung cấp.
- Không sử dụng trình duyệt đã cũ, không còn được hỗ trợ cập nhật bảo mật.
- Thời hạn hoàn thành: Trong vòng 24 giờ kể từ khi nhận được văn bản này.
3.2. Rà soát tiện ích mở rộng (Extensions/Add-ons)
- Gỡ bỏ các tiện ích không rõ nguồn gốc, không cần thiết cho công việc.
- Chỉ cài đặt tiện ích phục vụ nhiệm vụ chuyên môn, có nguồn rõ ràng.
- Không cài đặt phần mềm crack, phần mềm không bản quyền.



3.3. Tăng cường các biện pháp bảo đảm an toàn thông tin khi sử dụng 
Internet

-  Không truy cập các trang web không phục vụ công việc.
-  Không nhấp vào đường link lạ trong email, tin nhắn.
-  Không tải tệp đính kèm từ nguồn không xác định.
-  Khi phát hiện dấu hiệu bất thường (máy chậm bất thường, tự động mở trang 

web lạ, bị đăng xuất tài khoản, …), phải báo ngay cho tổ CNTT của phường để kiểm 
tra xử lý.

- Đảm bảo cài đặt phần mềm diệt virus được cập nhật cơ sở dữ liệu mới nhất.
3.4. Bảo đảm an toàn tài khoản sử dụng các phần mềm ứng dụng
- Mật khẩu phải đủ mạnh (tối thiểu 8 ký tự, bao gồm chữ hoa, chữ thường, số 

và ký tự đặc biệt).
- Không dùng chung mật khẩu giữa các hệ thống.
Yêu cầu toàn thể cán bộ, công chức, viên chức và người lao động nghiêm túc 

triển khai thực hiện. Trong quá trình thực hiện nếu có vướng mắc, phản ánh về 
UBND phường (qua tổ CNTT để được hướng dẫn)./.

Nơi nhận:
- Như trên;
- BCĐ CCHC-CĐS-ĐA06;
- VP ĐU phường; (phối hợp triển khai)
- Lưu: VT, VP (01).

TM. ỦY BAN NHÂN DÂN
CHỦ TỊCH

Vũ Xuân Trường
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