UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
PHUONG VIET HUNG Poc lap - Tw do - Hanh phuc

$6:376  /UBND-VP
V/v trién khai bién phap khéc
phuc 16 hong bao mat trén
trinh duyét Internet

Viét Hung, ngay 26 thang 02 nam 2026

Kinh gtri: Cac don vi, phong ban.
Can cur Cong van s6 1103 ngay 13/02/2026 ciia Cong an Thanh phd Ha Noi vé
viéc Canh bao 16 hong bao mat ton tai trén cac trinh duyét Internet;

Nham bao dam an toan thong tin, an ninh mang trong hoat dong ctia co quan,
UBND phuong Viét Hung yéu cau can bd, cong chirc, vién chirc va nguoi lao dong
trién khai thuc hién nhu sau:

1. Muc dich, yéu ciu

- Chu dong phong ngira rui ro mat an toan thong tin, ngin chin nguy co bi
khai thac 16 hong bdo mat trén cac trinh duy¢t Internet dang str dung.

- Bao dam an toan cho hé théng mdy tinh phuc vu cong tac chuyén mén, giai
quyét thu tuc hanh chinh va xr Iy van ban dién tu.

- 100% can b, cong churc, vién chirc va nguoi lao dong nghi€ém tuc thuc hién;
khong dé xay ra sy cd mat an toan thong tin do cht quan, cham cép nhat.

2. Poi twong ap dung
Toan thé can b, cong chirc, vién chirc, ngudi lao dong dang str dung:
- May tinh dé ban, may tinh x4ch tay tai co quan.

- Thiét bi ca nhan co truy cap vao cac hé thong thong tin, phan mém tng dung
trién khai theo chi dao ctia Trung wong, Thanh phé.

3. Noi dung thuc hién
3.1. Cap nhdt trinh duyét Internet dang sw dung

- Kiém tra phién ban dang st dung cua cac trinh duyét (Chrome, Edge, Firefox
hodc trinh duy¢t khac).

- Thuc hién cap nhat 1én phién ban méi nhit theo huéng dan ciia nha cung cip.
- Khong str dung trinh duyét da cii, khong con duge hd trg cap nhat bao mat.
- Thoi han hoan thanh: Trong vong 24 gid ké tir khi nhan duoc van ban nay.
3.2. Ra sodt tién ich mo rong (Extensions/Add-ons)

- G& b6 cac tién ich khong rd ngudn gbc, khong can thiét cho cong viée.

- Chi cai dat tién ich phuc vu nhi¢m vu chuyén mon, co nguén r0 rang.

- Khong cai dat phan mém crack, phan mém khong ban quyén.



3.3. Tang cwong cdac bién phdap bdao dam an toan thong tin khi sur dung
Internet

- Khong truy cdp cac trang web khong phuc vu cong viéc.
- Khong nhép vao duong link la trong email, tin nhén.
- Khong tai tép dinh kém tir ngudn khong xéc dinh.

- Khi phat hién dau hi¢u bat thuong (may cham bat thuong, tw dong mé trang
web la, b1 dang xuat tai khoan, ...), phai bao ngay cho t6 CNTT cua phuong dé kiém
tra xu 1y.

- Bam bao cai dat phﬁn mém diét virus duoc cap nhat co s¢ dir licu mai nhat.

3.4. Bdo dam an toan tai khodn sir dung cdc phian mém irng dung

- Mat khau phai di manh (téi thiéu 8 ky tu, bao gém chir hoa, chitr thuong, $6
va ky tu dac biét).

- Khong dung chung mat khau giita cac hé thong.

Yéu cau toan thé can b, cong chirc, vién chuc va nguoi lao dong nghiém tic

trién khai thuc hién. Trong qua trinh thyc hién néu co6 vuéng mic, phan anh vé
UBND phuong (qua to CNTT dé dugc hudng din)./.

Noi nhn: TM. UY BAN NHAN DAN
- Nhu trén; t
- BCP CCHC-CDS-PA06;

- VP DU phudng; (phdi hop trién khai)
- Luu: VT, VP (01).

“Vii Xuin Truong
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