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BO CONG AN CONG HOA XA HOQI CHU NGHIA VIET NAM
CONG AN TP HA NOI Doc lap - Tu do - Hanh phiic
Séll 49 /C AHN-ANM&PCTPSDCNC Ha Néi, ngay 34 théng 3 nam 2026

V/v canh bdo nguy co mét,an ninh mang,
an ninh dir liéu lién quan dén hoat dong su
dung tri tu¢ nhéan tao (AI)

Kinh gui:
- Céc S¢, ban, nganh, co quan ngang S0;
- UBND céc x4, phuong thanh phd Ha Nbi.

Can cu Luat Tri tu¢ nhén tao s6 134/2025/QH15 (cé hiéu luc tir ngay
01/3/2026); thuc hién chirc nang quan 1y nha nudc vé an toan thong tin mang
trén dia ban thanh phf) Ha Noi; trudce tinh hinh t6i pham mang loi dung tri tué
nhan tao (4) dé xdm pham an ninh qudc gia va trat ty an toan xa h(“)i Cong an
Thanh phé (CATP) thong bao va kién nghi cac don vi trién khai mot sé noi dung
trong tam sau:

1. Qua cong tdc giam sat, bao dam an ninh mang, an ninh dit liéu, CATP
x4c dinh 03 nhém nguy co chu yéu khi sir dung Al tai cc co quan nha nude, cu
thé nhu sau:

(1) Nguy co 16 mét tai liéu ndi by, bi mat nha nude trén khong gian mang
dén tir viée can bo, cong chire, vién chirc c6 thoi quen dua du thao van ban, dit
liéu, dé an, bao cdo vao cac Al cdng cdng trén mang Internet dé tom tét, nghién
clru, bién tap dan dén dir liéu bi luu trit tai mdy chu nudc ngoai, nim ngoai tm
kiém soat, tidm 4n nguy co vi pham quy dinh vé bao vé dit liéu cé nhan va bi
mat nha nudc.

(2) Cac tmg dung Al tu van hanh (4] Agent) c6 chirc néng tu dong ra soat,
doc tép tin, khdi chay Urng dung trén thiét bi may tinh va thuc hién theo cac yéu
cau cia ngudi dung. Viéce khai thac 15 héng bao mét trén Al Agent (nhu 16 hcfng
nghiém trong CVE-2026-25253 ton tai trén OpenClaw) cho phép tin tic chiém
quyén diéu khién hé thong va ra lénh cho Al Agent danh cép thong tin, dit liéu,
anh huong truc tiép dén hoat dong ciia hé théng thong tin. Pang lo ngai hon, Al
Agent thuong cho phep mo rong tinh nang cua hé théng théng qua céc phan
mém khong 1 nguon gbc va kho ung dung (4pp) nhu ClawHub Theo théng ké,
khoang 12- 20% app tren kho Umg dung nay la phan mém dbc hai cé kha ning
cai dat ma doc danh cap thong tin nhu Atomic Stealer 1én thiét bi ctia ngudi
ding, gy mat an ninh mang, an ninh di liéu.

(3) Nguy co tlr cac cudc tin cong lira dao Deepfake, trong do phd bién
nhét 13 thu doan str dung Al dé tao ra hinh &nh, video va giong néi gia mao voi
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d6 chan thuc cao dé mao danh co quan Cong an, céng chuc nha nude hodc
ngudi than dé lira dao chiém doat tai san, anh huong truc tiép dén an ninh trat tu.

2. TU tinh hinh trén, dé tranh nguy co 16 mat tai lidu ndi bd, bi mét nha
nudc trong qua trinh st dung Al va tang cuong cong tac bao dam an ninh mang,
an ninh dir liéu trén dia ban thanh phé Ha Noi, CATP dé nghi cac don vi quan
triét can bg, cong chirc, vién chire thuc hién:

(1) Khong cung cap dit liéu ca nhan, thong tin tai liéu néi bd, hd so cong
vu, tai liéu bi mat nha nude cho cac hé thong Al cong cOng trén mang Internet.

(2) Chap hanh nghiém cic quy dinh cta phép luat vé béo dam an ninh
mang, bao v¢ dit liéu ca nhan va ung dung tri tué nhén tao, dic biét la cac quy
dinh tai Diéu 7, Luét Tri tu€¢ nhan tao, trong d6 nghiém cAm mdt s6 hanh vi nhu
sau: “/Tao ra hogc phd bién ndi dung gia mao c6 kha ning gy nguy hai nghiém
trong dén an ninh qudc gia, trat tu, an toan xa hoi; @Thu thap, xu ly hodic su
dung dir liéu dé phat trién, hudn luyén, kiém thtr hodc van hanh hé théng Al trai
v6i quy dinh ctia phap ludt vé dir liéu, bao vé dit liéu c4 nhan, an ninh mang...

(3) Tuyét dbi khong cai dit cac Al Agent ma ngudn mé trén mdy tinh cé
két n6i mang ndi bd cia don vi khi chua dugc co quan chire nang kiém tra, danh
gia an ninh, an toan. _

(4) Phd bién, quan triét t6i cdn bd, cong churc, vién chire ap dung co ché
Xac thuc da 16p cho thiét b dién tir va can x4c minh théng tin khi nhan duoc céc

yéu cau, chi dao nhay cam qua tng dung mang x4 hdi nhim phong, chéng lira
dao bang Deepfake.

(5) TS chitc ra soat toan bo cac Ung dung Al dang trién khai tai co quan,
don vi (néu cd) va gti danh muc vé CATP truéc ngay (7 /4/2026 (qua Phong
An ninh mang & phong, chéng téi pham sir dung cong nghe cao; dia chi: S6 55
Ly Thuong Kiét, phwong Cita Nam, TP Ha Néi; dau méi lién hé: Bong chi
Hoang Triéu Ducmg 56 dién thoai: 0986.837.51 9) dé toéng hop, danh gia cip do
an toan hé thong thong tin theo quy dinh.

Nhén duge Céng van nay, d& nghi Thu tr udng cac co quan, don vi khan
truong trién khai thuc hién

Noi nhan: KT GIAM DOC

- Nhu trén;
- /e Giam déc CATP (dé bao cdo);
- Luu: VT, ANM&PCTPSDCNC(D5).D.04b.
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